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NOTA DOS AUTORES A TERCEIRA EDICAO

As normas administrativas do Banco Central do Brasil e da Receita Federal
do Brasil se renovam constantemente diante das revisoes e inovacdes necessa-
rias para adequar o ordenamento juridico a evolucdo da sociedade. Igualmente,
as legislagdes penal e processual brasileira evoluem nesse contexto, legitimando a
elaboragao e atualizacdo continua desta obra.

Entre a segunda e a terceira edicdo, ocorreu um significativo avanco regu-
latério no segmento de stablecoins. O Banco Central do Brasil, reconhecendo essa
evolucao, editou novas regulacgdes por intermédio das Resolu¢des n® 519/2025,
520/2025 e 521/2025, que complementam e aprofundam as disposicoes da Lei
ne 14.478/2022. Paralelamente, a Instrucdo Normativa n° 2.291/2025 da Receita
Federal do Brasil introduziu inovagdes significativas acerca das operagdes realizadas
com criptoativos, estabelecendo novos parametros para tributacao e fiscalizagao.

Ambas as tematicas - a regulacédo de stablecoins e as operagdes com criptoa-
tivos - sdo abordadas e analisadas detalhadamente nesta obra, proporcionando
ao leitor uma compreensao aprofundada do novo contexto juridico e regulatério.

Nosso objetivo é que este livro constitua um confiavel e completo instru-
mento de consulta sobre criptolavagem e todas as matérias correlatas, servindo
como referéncia essencial para profissionais, estudiosos e interessados no tema.

Vil
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PREFACIO

Compreender o Direito impde uma andlise interdisciplinar do que nos cerca,
assim teremos melhores chances de obter sucesso no desenvolvimento dos temas
a que nos propusermos.

E isso que os autores demonstram dominar na presente obra, detalhando
com técnica e simplicidade um tema bastante complexo.

O primeiro capitulo é dedicado a demonstrar ao leitor aspectos histéricos, a
tipologia e as assim denominadas formas tradicionais de mascaramento, ocultagao
e dissimulacdo de valores. Bem pontuam que a finalidade da lavagem de dinheiro
é transformar valores oriundos de atividades ilicitas no sistema econémico com a
aparéncia de licitos.

Apés desenvolverem alguns aspectos histéricos, com riqueza de detalhes
importantes para a melhor compreensao do tema, explicam as denominadas “gera-
¢oes” das leis de lavagem de dinheiro (estamos na terceira) e suas fases (sempre
contextualizando questdes cronolégicas e de direito comparado).

A preocupacéo dos autores é marcante em procurar apresentar uma linguagem
simples, mas sem desbordar da técnica, a respeito de um tema tdo arduo quanto a
lavagem de dinheiro, em formas que, se eram “mais rudimentares” no passado bem
recente, hoje se apresentam extremamente complexas, ou, como chamam, primeiro
a "lavagem elaborada’, mediante “ferramentas disponiveis no mercado financeiro e
na economia formal, com logistica empresarial e comercial, para reinvestir o dinheiro
ilicito no fomento de atividades da economia formal, tendo como tinico objetivo retirar
qualquer aspecto de ilicitude do capital”. A seguir, destacam a denominada “lavagem
sofisticada’, em que séo utilizados sistemas bancarios de dois ou mais paises exa-
tamente para dificultar o rastreamento dos valores.

Para apurar com eficiéncia esses tipos de crimes “nao tradicionais”, conhe-
cer as melhores “técnicas” de inteligéncia financeira e investigacdo sdo essenciais,
néo bastando apenas a apuracao dos elementos de autoria e materialidade, mas
também a identificacdo dos valores para localizagdo e apreensao.

Destacam com propriedade as Unidades de Inteligéncia Financeira (UIFs)
- aqui no Brasil, o “COAF” -, que atuam no servico de coleta, andlise e difusao da
informacao relativa a atividades de lavagem de dinheiro.

No segundo capitulo, o foco estd na importancia de delimitar e informar o
que sdo os denominados “criptoativos”.



PREFACIO

Novamente aspectos histéricos iniciais sdo fundamentais para a devida
contextualizacdo no tempo e no espaco. Dentre as dezenas de “moedas virtuais”, o
“bitcoin” talvez seja a primeira que venha a mente quando se fala de criptoativos.
Ha razao de ser, pois foi a primeira delas, quando se teve noticia, em 31-10-2008, de
Satoshi Nakamoto, em que anunciava um projeto de um novo “sistema de dinheiro
digital”, que seria, numa sintese, “um sistema de transferéncia de ‘valores ’ puramente
peer-to-peer sem a intermediacdo de instituicoes financeiras” Os detalhes dos fatos
sa0 uma preocupacao constante na obra, quando se pontua que o préprio Satoshi
“minerou o primeiro bloco jd existente no Bitcoin, em 9 de janeiro de 2009, e progra-
mou a primeira transagdo de do ativo, ocorrida trés dias depois, quando ele enviou 10
Bitcoins” para determinado destinatario, colocando assim em funcionamento a
“rede ponto a ponto”, cujo protocolo de armazenamento foi posteriormente cha-
mado de “blockchain”.

A seguir explicam como se da a “funcionalidade” das moedas virtuais, bem
como a “seguranca” que envolve esse tipo de transacdes. E preciso enfatizar sempre
a habilidade e a didatica impar dos autores de apresentar uma linguagem simples
e compreensivel, sem descurar de todos os aspectos técnicos relevantes da opera-
cionalidade desse sistema de moedas digitais.

Um dado muito importante existente na obra: “dados extraidos de relatorio da
Unidade de Crimes e Drogas da Organizag¢do das Nagdes Unidas em 2020 (UNODC, 2020)
demonstram que, em numeros do ano de 2019, o Bitcoin esteve presente para pagamento
aceito em 97% dos mercados ilegais existentes na internet”.

Explicam ainda as chamadas propostas alternativas de moedas virtuais, as
“altcoins” (entre as mais conhecidas, ripple, ethereum, litecoin, Bitcoin Cash, Cardano,
Polkadot etc.).

O terceiro capitulo é destinado a andlise dos criptoativos e a criminalidade.

Nessa parte, fica bem clara a ideia de que as moedas digitais sdo excelentes
na opinido dos autores. O “problema” é a “forma” como a criminalidade atual utiliza
essa ferramenta para fins escusos e, sobretudo, ilicitos, notadamente na lavagem
de ativos.

A auséncia (por ora) de uma regula¢do interna devida a respeito do tema bem
como a transnacionalidade em blockchains sdo circunstancias que facilitam a ativi-
dade de criminosos na utilizagao de moedas virtuais para a lavagem de dinheiro.
A isso, como “atrativos” para condutas ilicitas, somam-se os fatos de “velocidade”
nas negociacoes e irreversibilidade das transagoes.

IX



Criptolavagem e ComplianceJ Tipologias de lavagem de dinheiro por

X meio de criptoativos e sua prevengao

Da histdrica expressao “follow de money”, agora o objetivo é “follow the crypto”.
E ai, para compreender como se deve dar a apuracao, ndo se pode olvidar novamente
das trés fases da lavagem de dinheiro: colocagao, ocultacdo e integracao.

Se nos modos “tradicionais” de lavagem de dinheiro os valores entram no sis-
tema financeiro por intermédio de institui¢des financeiras, a (assim denominada)
“criptolavagem” tem a finalidade de conversédo em ativos digitais.

Na opiniao dos autores, e correta a nosso sentir, a segunda etapa (ocultagao)
é aquela em que a tecnologia favorece os criminosos que estao dispostos a esconder
a proveniéncia ilicita de valores com maior eficiéncia. Impossivel aqui fazer uma
sintese dos procedimentos utilizados, mas a obra é sempre minuciosa em demons-
trar a funcionalidade das formas de atuagao dos criminosos.

Por fim, a reinsercéo (integracdo) ao sistema financeiro “tradicional” é o prin-
cipal objetivo dos criminosos que utilizam as moedas virtuais para condutas ilici-
tas. O foco entdo é a “troca” de moedas virtuais por “moedas correntes” tradicionais.

Graficos eilustra¢des didaticas permitem também aqui uma visualizagao dos
procedimentos que, agora, sdo possiveis para lavagem de dinheiro e, sobretudo, a
prética de evasao de divisas (relegando a plano secunddrio as denominadas “ope-
racoes cabo”’, que necessitam sempre de um intermediador, o “doleiro”).

No quarto capitulo, tratam do que denominaram de compliance e criptoati-
vos, algo tdo importante (sendo mais relevante) que a prépria repressao. Depois de
trazerem a clara explicacdo em que consistem procedimentos de compliance (tradi-
cionalmente vistos), destacam que os meios de controles devem sugerir a utilizacao
de criptoativos que ndo tenham como foco o anonimato, mas aquelas que trabalhem
com a possibilidade de rastreio e concentradas em exchanges. Ou, como dizem a
seguir: “um programa de compliance deve ter como objeto de andlise a utiliza¢do de
criptoativos, devendo ser recomendada a estipulacdo, em politicas, de critérios objetivos
e limites de utiliza¢do. Na andlise de riscos, cumpre serem observadas as parcas (por
enquanto) normativas especificas sobre criptoativos em consondncia com as prdticas
jd consolidadas de prevencdo a lavagem de dinheiro”.

Fazer um prefdcio é uma tarefa um tanto quanto drdua, especialmente quando
se estd tratando de um tema ainda bastante complexo a grande maioria das pes-
soas e, especialmente, a os juristas.

Mais que isso: um prefécio deve ser curto tanto quanto possivel, destacando
0s pontos marcantes da obra, pois o essencial mesmo é o contetdo apresentado,
cujo destinatario é quem esta disposto a ler e estudar.



Tenho que reconhecer que, malgrado também meu desconhecimento mais
detalhado sobre o assunto, os autores se desincumbiram com absoluto mérito dos
seus propositos: trata-se de uma obra marcante (mas marcante mesmo!) na area
da lavagem de dinheiro, criptoativos e compliance.

Aqui temos realmente “novidade académica’, com pesquisa, técnica, simpli-
cidade de linguagem e empatia (para que o leitor possa entender mais facilmente
do que se estd falando).

Uma raridade diante das tradicionais obras com linguagem “rebuscada’,
quando nao despidas de conteudo.

Aqui hé a “excelente doutrina’, mas excelente mesmo.

Fiquei muito impressionado com o que li.

Tenho certeza de que néo serd diferente a todos que analisarem seu conteido.

Fica minha entusiasmada recomendacao de leitura e registro de sucesso aos
autores (com perdao do pleonasmo, pois nao havera outra alternativa senao o sucesso).

Porto Alegre, julho de 2022.

Douglas Fischer

Mestre em Instituicoes de Direito e do Estado pela Pontificia
Universidade Catdlica do Rio Grande do Sul - PUC-RS.
Procurador Regional da Republica.
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1 0 CRIME DE LAVAGEM DE DINHEIRO ESBO(}O HISTORICO
TIPOLOGIAS E FORMAS DE MASCARAMENTO, OCULTAGAO
E DISSIMULAGCAO DE CAPITAL ILICITO

Alavagem de dinheiro envolve dissimular os ativos financeiros de modo que
eles possam ser usados sem que se possa identificar a atividade criminosa que os
produziu (DIAZ, 1999). Por intermédio da lavagem de dinheiro, o criminoso trans-
forma os recursos monetdrios oriundos da atividade criminal em recursos com uma
fonte aparentemente legitima, inserindo o capital na economia formal e, por conse-
quéncia, gerando enormes prejuizos a ordem econémica. E um crime complexo, de
tipologia hibrida, que gera enorme debate na doutrina e na jurisprudéncia nacio-
nal e internacional. No &mbito do direito penal econdmico, a lavagem de capital é
a tipologia mais complexa e controversa em diversos aspectos, em especial no que
concerne ao bem juridico tutelado em relacdo as novas problemaéticas da politica
criminal relacionadas as atividades envolvendo criptomoedas.

Todavia, embora tenha juridicamente uma complexidade inafastavel, seus
efeitos nefastos a economia popular e a ordem econémica podem ser sentidos e
observados por qualquer cidaddo comum. Vejamos um simples exemplo:

“A” é narcotraficante de uma zona periférica na cidade de Porto Alegre/RS.
Auferindo lucros ilicitos semanais da mercancia de cocaina da ordem de 30
mil reais, “A” decide consultar um agente financeiro para indicar uma forma
de mascarar a quantia de 300 mil reais em espécie, escondida no pordo de sua
residéncia, na economia formal. O agente financeiro, por sua vez, experiente
na pratica de lavagem de dinheiro, recomenda que “A” invista a quantia, de
forma discreta, em pequenos negocios de varejo locais, utilizando-se de pessoas
economicamente humildes (na linguagem delitiva da lavagem de dinheiro
do narcotrafico brasileiro, os chamados “laranjas”). Diante da sugestdo e do
auxilio do agente financeiro, “A” resolve se utilizar de “laranjas” para abrir
uma cooperativa de venda de hortifrutigranjeiros, com pontos de venda
informais em estradas e ruas da capital Porto Alegre. “A” adquire pequenos
veiculos para o transporte e venda das mercadorias e contrata méao de obra
barata, de maneira informal, para venda das frutas, ovos e verduras. Com o
passar do tempo, o negécio de lavagem de dinheiro prospera e “A” decide
expulsar todos os hortifrutigranjeiros da regidao em que sua cooperativa atua.
De forma ainda mais surpreendente, “A” se utiliza de pequenos agricultores
(novamente laranjas) para vender seus produtos em feiras de rua com auto-
rizagao do Poder Publico. Aqueles agricultores que néo aceitam se associar
a“A” sdo ameagados com violéncia. Com o tempo, acuados pelo traficante,
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alguns produtores decidem abandonar seus pequenos negdcios e suas casas
para tentarem uma nova vida, sem ameagas, em outra cidade. “A”, por sua
vez, com sua empreitada criminosa assessorada por advogados e contadores,
prospera cada vez mais e adquire terras na zona rural da cidade para também
investir o capital do narcotrafico na atividade pecudria.

O exemplo narrado é um fato real. Aconteceu no sul do Brasil e ocorre em
diversos outros locais do Brasil. O crime de lavagem de dinheiro corréi a economia
formal, atingindo ferozmente a populacdo mais pobre. E uma chaga penal brasi-
leira. Precisa ser estudada para diminuir seus efeitos danosos na realidade social.
E este é o0 objetivo do presente capitulo.

O capitulo primeiro esta estruturado em trés linhas de estudo. Na primeira,
as reflexdes iniciam pelo resgate histérico e sociopolitico da tipificacdo penal do
crime de lavagem de dinheiro. Posteriormente, analisam-se as geracoes de leis
de lavagem de dinheiro apés a atuacao global da Organizacao das Nacoes Unidas
(ONU) no dirigismo da persecucdo penal desse crime financeiro. Por derradeiro,
iremos centralizar nosso estudo nas fases dogmaticas e nas tipologias da lavagem
de capitais, levando-se em conta os novos meios de fomento de capital virtual e a
forte atuagdo de organizagdes criminosas na ordem econdémica do Estado brasileiro.

11  Acontextualizacio histérico-social do crime de lavagem de dinheiro

O crime de lavagem de dinheiro, embora tipificado apenas no fim do século
XX pela maioria dos paises ocidentais, tem origem analitica histérica como delito
que se coaduna com a propria formacdo do crime como fenémeno social nas socie-
dades antigas.

H4, na Biblia crista, registro de lavagem de capital quando Ananias e sua
mulher Safira vendem uma propriedade e escondem a metade do dinheiro dos
apostolos. Existem, também, relatos de que a lavagem de dinheiro se originou ha 3
mil anos na China, em razao da atitude de alguns comerciantes esconder seus bens
daqueles que tinham o poder (ANSELMO, 2013).

A doutrina de Mendroni (2018) aponta outro marco remoto ao afirmar que os
primeiros atos de lavagem de dinheiro ocorreram ainda no século XVII na Inglaterra.
Na época, os piratas depositavam produtos roubados junto aos mercadores ameri-
canos, que, por sua vez, operavam com novas permutas por bens ou moedas mais
caras para dissimular a origem ilicita do capital®.

1 (...) Pirataria era uma proposta cara. Havia um alto custo em manter um navio pirata, posto que muitas coisas eram obtidas por
meio de hostilidade assumida. Uma vez admitida a pirataria, a tripulagao necessitava ser alimentada e paga; o navio tinha que
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Figura 20: imagem da pagina Cryptwerk.

3.6. Segunda fase: ocultacao

Offline Services

Catering Beauty saloons Cars,auto Construction
Coworking Cafe, restaurants, bars Delivery Different
Education Electronics Entertainment Events Health,
beauty Home and garden IT Legal Medicine Pets
Photo Printing Real estate Repair Sport Tatoo,
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services Job, Freelance Legal, law Logistics Marketing,

Ads, PR Software development Video Production Web
Charity izati

Acreditamos que a segunda etapa da lavagem de dinheiro com criptoativos

seja aquela em que a tecnologia do ecossistema favoreca criminosos dispostos a

ocultar a proveniéncia ilicita de valores com maior eficiéncia.

N&o apenas em razao dos motivos elencados como catalisadores de ativida-
des criminosas, entre eles o desconhecimento técnico generalizado (com excegdes)

por parte do poder publico, mas também por tecnologias licitas desenvolvidas para

aumento da privacidade das transacdes cuja utilizacao foi, mais uma vez, detur-
pada para desvios de conduta.

(. .
Tecnologiaa

servico da

L ofuscacao

Ocultagao ﬁ

Figura 21: segunda etapa da lavagem de dinheiro com criptoativos (ilustragdo

do autor).
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Distanciar os valores de sua origem ilicita por meio da introdugao no ecos-
sistema dos criptoativos ja causa olhares confusos nos investigadores mais incau-
tos, o que dizer da utilizagdo de tipologias tecnolégicas de privacidade aumentada
para ocultar tais valores?

A origem dos criptoativos e os ideais de privacidade contribuiram para que
implementacdes tecnolégicas fossem desenvolvidas para garantir, ainda mais, o
anonimato dos usudrios. Se, por um lado, as exchanges e outros servicos de inter-
mediacdo constituem pontos de centralizacao no ecossistema; por outro, mixers,
transagoes coinjoin e exchanges descentralizadas desempenham papel oposto, fun-
cionando como verdadeiras solucoes de privacidade sob demanda, muito bem-
-vindas pelos criminosos.

E importante, mais uma vez, alertar sobre a origem licita de tais servigos.
Em que pese serem utilizados por criminosos, suas fun¢des foram idealizadas para
suprir ideais de anonimato vislumbrados por seus usudarios honestos.

3.6.1. Mixers

Também chamados Tumblers ou Foggers, remontam a ideia de ofuscacdo da
origem dos criptoativos por servicos disponibilizados tanto na internet de superfi-
cie ou na deep web. Em traducao literal, mixers (misturadores), tumblers (alusdo ao
compartimento onde roupas sdo lavadas em méaquinas de lavar) e foggers (nebuliza-
dores) deixam sua funcdo primordial bem evidente: literalmente misturar, ofuscar,
ocultar a origem e a propriedade dos ativos virtuais.

Tais servicos surgiram, principalmente, em razao da publicidade ofertada as
transag¢des de Bitcoins e a possibilidade de verificacdo de toda a histéria de vida de
um desses ativos desde a sua geracao por um minerador, bastando, para tal, acesso
ao blockchain. Assim, tais servicos foram desenvolvidos e disponibilizados aque-
les mais afetos a privacidade e que ndo desejam o rastreamento de seus ativos até
a fonte. Infelizmente, as plataformas de ofuscacdo sao utilizadas por criminosos
para fins obscuros.

Em suma, sdo solucdes que trocam os criptoativos enviados pelos clientes por
outros que estejam em suas reservas e nao possuam relacao com a carteira origi-
nal (COSTA; COSTA, 2019). Exemplificativamente, o usudrio encaminha Bitcoins ao
servico e efetua pagamento de uma taxa, posteriormente recebera ativos diversos
(que se encontram sob a custédia do mixer) em endereco diverso do original (indi-
cado pelo usudrio no inicio da operagao). O objetivo é fazer com que nao seja mais
factivel identificar o endereco de destino dos criptoativos pelo endereco de origem,
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Do voto do relator Ministro Felix Fischer extraimos duas importantissimas
informagdes. A primeira, relacionada ao escopo da decisdo, no sentido de que a mera
negociacao de criptoativos (cuja natureza juridica ainda é indefinida) nao caracte-
riza, por si sé, os crimes tipificados nos arts. 79, II, e 11, ambos da Lei n® 7.492/1986
(Crimes contra o Sistema Financeiro), nem mesmo o delito previsto no art. 27-E da
Lei n® 6.385/1976 (dispde sobre o mercado de valores mobilidrios e cria a Comissao
de Valores Mobilidrios), de modo a justificar a competéncia federal. Por 6bvio, caso
o crime antecedente a manobra seja de competéncia da Justica Federal, esta sera
responsavel pelo julgamento de relacionado crime de lavagem de dinheiro.

Segundo, inova-se em tipologia de branqueamento de capitais com a aber-
tura de empresas visando a captagdo de pessoas para investimento no mercado
de criptoativos (que pode nem sequer ocorrer) no intento de dissimular a origem de
recursos ilicitos advindo do trdfico de drogas.

E importante ressaltar que o escopo dos criminosos néo reside no real investi-
mento de valores em criptoativos (o que pode também ocorrer como segunda camada
de ocultag¢do no formato de remessas de tais valores para enderecos de criptoativos
nao relacionados a exchanges) e o pagamento do “lucro” das vitimas pode ser pro-
veniente diretamente do dinheiro do tréfico de drogas, havendo assim uma “troca”
do dinheiro sujo por valores recebidos a titulo de investimento.

O esquema poderia ser detalhado da seguinte maneira:

Aquisigao de cripto
pode ndo existir ou
pode ser utilizada
como forma de
remessailegal dos
valores arrecadados

Vitimas

Abertura de empresa para captagao
de recursos e investimento em criptoativos

Retorno fracionado como forma
de manutengao do esquema

Figura 38: utilizagdo de empresa (esquema Ponzi) para captacado de recursos
para dissimular a origem ilicita dos valores (llustrag3o do autor, icones https://
imagenspng.com).

Lembramos que o contorno aos reportes determinados na Instrucao Normativa

n° 1.888/2019 da Receita Federal do Brasil dependeria da aquisicdo de ativos vir-
tuais de empresas que a descumprem ou por meio de transac¢des ponto a ponto.
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3.8.5. Wash Trading, Non-Fungible Tokens e Metaverso

A fungibilidade é uma das caracteristicas do dinheiro. Uma nota de cem
reais pode ser tranquilamente substituida por outra sem haver prejuizo algum e
isso também ocorre com alguns criptoativos. Um Bitcoin pode ser trocado por outro
sem haver qualquer problema, visto que o Bitcoin é um ativo fungivel. O Bitcoin de
Jodo tem o mesmo valor do Bitcoin de Maria, uma nota de cem reais (mesmo que
seu numero de série difira) tem o mesmo valor de qualquer outra, ou de duas de
cinquenta, ou de cinco de vinte reais. Isso é fungibilidade.

No entanto, ndo poderiamos cogitar em trocar a obra Mona Lisa, de Leonardo
da Vinci, pela obra Guernica, de Pablo Picasso. Obras de arte sdo unicas, portanto,
sdo bens infungiveis e até mesmo a expressao de valor de tais objetos é uma tarefa
bastante dificil. Ativos fungiveis, como a moeda corrente e o Bitcoin, podem ser
expressos em unidade de conta e ter sua valorizacao parametrizada, ja os infun-
giveis, nem tanto.

Quanto vale a obra Justica, de Alfredo Ceschiatti, exposta em frente ao Supremo
Tribunal Federal em Brasilia? Quanto custa o quadro Uirapuru, de Tarsila do Amaral?
Qual é o valor de um colar que pertenceu a rainha Elizabeth II? Simplesmente, caso
estivessem a venda, custariam o valor que o comprador estivesse disposto a pagar.

Essa é umas razoes pelas quais as pessoas fisicas ou juridicas que comercia-
lizem joias, pedras e metais preciosos, objetos de arte e antiguidades submetem-se,
nos termos do art. 9% XII, da Lei n® 9.613 de 1998 (Lavagem de Dinheiro), as obri-
gacoes dispostas nos arts. 10 e 11 do mesmo diploma, entre elas, a manutencédo de
cadastro atualizado de seus clientes, registros fidedignos de todas as transagdes,
dispensar atencdo especial as transagdes que possam constituir-se em sérios indicios
dos crimes e comunicar tais atividades ao érgdo regulador ou fiscalizador da sua
atividade ou, na sua falta, ao Conselho de Controle de Atividades Financeiras (COAF).

Tal mecanismo legal de controle visa justamente impedir que operacdes
relacionadas a nao fungibilidade desse material sejam utilizadas como manobras
dedicadas a lavagem de dinheiro por criminosos que almejam afastar valores ili-
citos da origem criminosa.

Ando fungibilidade teve seu espago designado no ecossistema de criptoativos
com a possibilidade da tokenizagdo de itens dessa espécie (representacao digital
de ativos existentes nao apenas no mundo real, mas também virtual). A tecnolo-
gia blockchain, apimentada pela evolucao dos contratos inteligentes, permitiu que
qualquer ativo (um imével ou uma imagem em formato jpg, por exemplo) recebesse
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com a seguinte metodologia: analisar o processo, identificar as ameagas, men-
surar o risco (probabilidade x impacto), especificar medidas de controle e os
responsdveis pela implementacdo, de modo que, ao final, seja possivel regis-
trar essa analise.

Sugere-se, apenas com finalidade didatica, o seguinte exemplo de registro
de risco, extraido do Guia de Avalia¢do de Riscos de Seguranca e Privacidade elabo-
rado pelo Ministério de Economia, Secretaria Especial de Desburocratizacao, Gestao
e Governo Digital (BRASIL, 2020, p. 17):

MEDIDAS(S) EFEITO RISCO RESIDUAL MEDIDA(S)
SOBRERISCO| P [ 1 |(PXI)|APROVADAS(S)
1. Controle de

acesso Logico.

RO1 Acessondo 2. Desenvolvimento
autorizado. Seguro.

3. Seguranga em
Redes.

Figura 44: registro de risco.

Reduzir

O controle transcrito identifica o risco (com a descrigdo da ameaca), as medi-
das (controles) estipuladas, o efeito dos controles sobre o risco, sua mensuragao e
se as medidas foram aprovadas pelos responsaveis pela andlise. Além disso, como
subsidio para a mensuracao do nivel de risco, pode-se utilizar, como parametro, a
seguinte tabela, extraida do guia Metodologia de Gestdo de Riscos produzido pela
Controladoria-Geral da Unido (BRASIL, 2018, p. 21):

10 20 50
RM RM RA
64

8 16 40
RB RM RA RA
o
|
% 5 10 25 40 50
g RB RM RM RA RA
2 4 10 16 20
RB RB RM RM RM
1 2 5 8 10
RB RB RB
: Muito
Ba;xa Alsta Alta
10
PROBABILIDADE

Figura 45: mapa de calor - registro de risco.
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As tabelas transcritas, que sdo complementares e interligadas, foram trazidas,
reprisa-se, por forca do propésito didatico deste trabalho, destacando-se que todos
os balizadores de impacto e probabilidade, ou seja, como mensurar se o evento é
“muito baixo” a “muito alto”, constituem uma tarefa que estd relegada a cada orga-
nizacdo que estiver gerenciando o risco conforme se identifica em todos os modelos
de avaliacao de riscos ja referidos.

A abordagem acerca da andlise de risco foi estendida pela relevancia desse
pilar no que tange ao tema proposto neste capitulo, cumprindo, antes do fechamento,
apontar alguns parametros a nortear a analise de um programa de compliance vol-
tado a utilizagao de criptoativos; contudo, por ora, estdo consignadas as premissas
relevantes, o que permite concentrar a discussdo nos documentos que devem espe-
lhar os valores e orientar a atuagdo dos stakeholders de uma organizagéao.

4.53. Codigo de conduta e politicas de compliance

O art. 57, II e III, do Decreto n® 11.129/2022!%, elenca os balizadores para a
atuacdo dos envolvidos com uma organizagao, que necessitam de orienta¢des acerca
dos critérios para o exercicio de suas fungdes, servindo, conforme Sibille et al,, como
“uma bussola (...) para o caminho de praticas éticas e legais (compliant) na condugao
de suas atividades” (2021, e-book, p. 7).

Podendo ser definido como “uma norma geral, na qual concentram-se valo-
res e/ou principios, bem como condutas que consubstanciam esses valores, €, ao
contrdrio, condutas nao permitidas” (SAAVEDRA; VALADARES, 2020, p. 33) o Cédigo
de Etica ou Cédigo de Etica e Conduta pode ser equiparado, tendo-se como base a
Piradmide de Kelsen (LOOSLI e IKO, 2019), a uma norma constitucional na medida
em que traz os balizadores gerais de atuacdo ética da organizacédo ou, como prefere
Giovanini (2014, p. 137), “estabelecer pardmetros de referéncia a nortear as pessoas,
principalmente quando estas enfrentam problemas éticos em seu dia a dia. Elas
devem refletir os principios e valores da organiza¢ao, de modo claro e inequivoco”.

Como balizador da conduta institucional, ou seja, os pardmetros de atuagado
das pessoas em relacdo aos propodsitos da organizacdo, tem por foco “comunicar,

105 Art. 57. Para fins do disposto no inciso VIII do caput do art. 7° da Lei n® 12.846, de 2013, o programa de integridade sera ava-
liado, quanto a sua existéncia e aplicagao, de acordo com os seguintes parametros:
1T - padroes de conduta, codigo de ética, politicas e procedimentos de integridade, aplicaveis a todos os empregados e admi-
nistradores, independentemente de cargo ou fungao exercidos;
IIT - padroes de conduta, codigo de ética e politicas de integridade estendidas, quando necessario, a terceiros, tais como, for-
necedores, prestadores de servigo, agentes intermediarios e associados.
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Como “ciclo”, a continuidade das andlises e a atencao a novos processos, ou as
modifica¢des desses, devem ser pauta constante da equipe de compliance. Conclui
Leme (2019, p. 298) que:

Assim, a estruturacdo de um Programa de Compliance e a sua efetividade
ainda é considerada um green field para as empresas e para os profissionais
que atuam na drea, eis que ndo existe a férmula one size fits all — cada Pro-
grama de Compliance é Gnico. E preciso profundo conhecimento sobre o
negocio e criatividade para a estruturagdo e manutengio de um Programa,
para que ele atinja a efetividade esperada pela empresa, com como a exigida
em decorréncia de lei.

Tracadas as premissas relativas a estruturacao de um programa de compliance,
insta correlaciond-las com o tema principal des te livro, os criptoativos.

4.6. Consideragoes acerca do uso de criptoativos com base em uma

analise de compliance

A inovagao, como fendémeno inerente ao desenvolvimento da humanidade,
traz algumas dificuldades quando analisada pelo prisma da regulacédo pelo Estado.
Com a area de compliance, naturalmente voltada para a andlise de riscos e “pre-
vencao das irregularidades no decurso da exploragdo da atividade econdémica,
ou seja, a mitigacao dos riscos criminalmente pertinentes, mediante adaptagao
dindmica da empresa ao arcabouco normativo subsistente” (DAVID; MINSKI, 2021,
p. 75- 76), a geragao de incertezas é latente consoante se depreende do Panorama
dos Programas de Compliance em Empresas de Capital Fechado, organizado pelo
Instituto Brasileiro de Governanca Corporativa — IBGC (2020, p. 8), que indica que
“quase um tergo dos respondentes acha que as areas de compliance nao estao pre-
paradas para lidar com os impactos que transformacao digital do negécio trara as
atividades de compliance”.

Tal indicacdo pode ser atribuida a complexidade dos avancos tecnolégicos
e suas repercussoes econdmicas, mencionando Bello e Saavedra (2018, p. 252) que:

A partir das inegéveis transformagdes econdmicas mundialmente enfrentadas,
bem como da intensificagdo do ideério de um livre mercado, sem as amarras
estatals, é possivel perceber que o sistema financeiro tem enfrentado profun-
das alteracdes em sua raiz, ao passo que atualmente tem-se vislumbrado a
expanséo da virtualizagdo desse sistema, através de bancos e principalmente
moedas virtuais, ndo vinculadas a ordenamento juridico algum, seja ele
nacional ou estrangeiro, como, por exemplo, os bitcoins. Tal situacdo vem
se perfectibilizando de maneira cada vez mais acelerada, embora amparada,
como no caso das criptomoedas, em algo extremamente volatil, cuja variagdo
transita entre patamares inimaginaveis para a “precificacio” de uma moeda.
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