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1. NOCOES DE INFORMATICA PARA
CONCURSOS DE TRIBUNAIS

11 Nocgoes de sistema operacional
(Linux e Windows 10 ou superior)

O sistema operacional é uma plataforma de softwares instalada em um dispositivo
para prover gerenciamento de recursos, interface entre o usuario e o equipamento, exe-
cucgdo de programas, gerenciamento de arquivos e seguranca para proteger o dispositivo
contra ameacas cibernéticas.

Sao exemplos de sistemas operacionais: Microsoft Windows, Linux, Apple macOS,
Apple iOS e Google Android, entre outros.

Quando dizemos que o sistema € uma plataforma, significa que é a base para a
execucdo de outros softwares (programas), um ambiente que promove a abstracdo do
hardware (componentes) e fornece padrdes e convencgdes para aplicativos, dispositivos
e usuarios utilizarem os recursos computacionais.

111 Windows: conceitos basicos

Iniciaremos os nossos estudos com os conceitos bésicos do sistema opera-
cional Windows.

Desenvolvido pela Microsoft, o Windows possui interface gréfica, é multitarefas,
compativel com uma ampla gama de equipamentos e programas, e facil de usar. Oferece
uma variedade de funcionalidades, como gerenciamento de arquivos e pastas, navegacéo
na Internet, reprodutores de midias, edicdo de documentos e jogos de entretenimento.

Apresenta versdes para computadores de mesa (desktop), portéteis (laptop ou
notebook), smartphones (existiu o Windows Phone), tablets (tablet Microsoft Surface),
servidores de redes (Windows Server) e servidores de nuvem (Windows Azure).

112 Conceitos de arquivos, pastas e atalhos

Arquivo é um conjunto de dados armazenados em dispositivos eletronicos, em
locais préprios, como o disco rigido, unidade de estado sélido (SSD - Solid State Drive)
ou pen drives. Estes locais sdo chamados de unidades de armazenamento néo volatil,
por manterem os dados gravados mesmo sem fornecimento continuo de energia.

Os arquivos armazenados em um dispositivo poderéo ser copiados para outros
dispositivos de armazenamento (p. ex., do disco rigido interno para o pen drive), compar-
tilhados pela rede interna da empresa (computador do usuério para outro computador
da Intranet) ou compartilhados pela Internet.
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A quantidade de arquivos que cada unidade de armazenamento pode guardar
depende das configuragdes do sistema de arquivos do sistema operacional. No Windows,
que é o NTFS (New Technology File System - em traducéo livre, sistema de arquivos de
nova tecnologia), ndo ha um limite maximo de arquivos que podem ser gravados, visto
que depende de outros fatores, como o espaco disponivel e o tamanho dos arquivos.

Obviamente, muitos arquivos armazenados em um mesmo local podem causar
lentiddo na exibicdo do conteddo, demora para encontrar a informacédo desejada e
até restricdes quanto aos nomes dos novos arquivos. Nos sistemas operacionais, dois
itens ndo podem estar armazenados no mesmo local se tiverem o mesmo nome e a
mesma extensao.

Para organizar os arquivos, usaremos diretérios ou pastas. O termo diretdrio,
que representa uma divisdo de uma listagem de dados, foi muito usado no comego da
computacdo pessoal (final dos anos 1970 até comeco dos anos 1990). O termo técnico
ndo era familiar aos usudrios, e a Microsoft passou a chamar os diretérios de pastas. Na
pratica, sao termos sindnimos.

Arquivos

Subdiretodrios ou
Subpastas

Diretérios ou Pastas

Diretdrio RAIZ

Arvore de diretérios, representago simbdlica.
Fonte: Elaborada pelo autor.

Para explicar a hierarquia dentro das unidades de armazenamento, foi usada a
analogia a uma arvore.

A raiz da arvore é a primeira pasta da unidade de armazenamento, é a pasta ou
o diretério raiz. A partir dela temos o tronco, que sdo os principais diretérios e pastas,
como a pasta Windows. E as ramificacdes, representadas pelos galhos da arvore, sdo as
subpastas. Na ponta, no final, temos os arquivos, que, assim como na arvore que tem
folha, flores e frutos, no computador, os arquivos possuem tipos diferentes também.



2. E-MAIL, EDICAO DE TEXTOS,
PLANILHAS, AGENDA
E APRESENTAGOES,
COMPARTILHAMENTO DE ARQUIVOS
(MICROSOFT OFFICE, LIBREOFFICE E
GOOGLE WORKSPACE)

2.1 E-mail

O correio eletrénico (popularmente conhecido como e-mail) tem mais de 50
anos de existéncia. Foi um dos primeiros servicos que surgiu na Internet, e se mantém
atual até os dias de hoje. Nas empresas, a primeira acdo da maioria dos empregados é
checar o seu e-mail ao iniciar o seu dia de trabalho.

Com o advento dos comunicadores instantaneos, o uso do e-mail se tornou
restrito para comunicagdes que precisam de comprovacgdo e tenham algum grau de
credibilidade. Afinal, mensagens instantdneas no WhatsApp podem ser visualizadas a
qualquer momento e excluidas imediatamente.

211 Correio eletronico: conceitos basicos

O envio de mensagens podera ser realizado por servicos como o Gmail (Google
Mail), assim como por clientes de e-mail, como o Microsoft Outlook ou Mozilla Thunderbird.
O acesso ao correio eletrdnico pode ser realizado por um cliente de e-mail ou por nave-
gadores de Internet em uma interface webmail.

Para o envio de uma mensagem, é preciso informar no minimo um endereco de
destinatario.

O endereco do destinatario poderé ser adicionado no campo:

o PARA - destinatério principal, endereco visivel;
e CC - copia carbono (Carbon Copy) ou com copia, enderego visivel;

o CCO -cépia carbono oculta (Blind Carbon Copy) ou com cdpia oculta, endereco
néo é exibido para os outros destinatarios da mensagem;

e Assunto - opcional, é o titulo do e-mail;

e Mensagem - corpo da mensagem, que podera ser um texto sem formatagéo
ou formatado em HTML;

e Anexos - arquivos enviados com a mensagem de e-mail, que n3o aceita pastas,
apenas arquivos.
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@ HTML (HyperText Markup Language), ou Linguagem de Marcacao de Hipertexto,
é alinguagem bésica que define o contetido de paginas web e e-mails com formatacao.
Essencial para a criacao de websites, o HTML permite organizar textos, imagens, videos
e outros elementos, como hiperlinks e interatividade. O uso no correio eletrénico pos-

sibilita contetdo atraente e interativo.

Campo | Utilizacdo Obrigatério? Comentario
Automatico, seu
DE Remetente ! Apenas um remetente
enderego de remetente
PARA Destinatéario Podem ser inseridos varios
principal enderegos, separados por virgula
P Podem ser inseridos varios
cc Com cépia dest':inatérFi)o — enderegos, e eles serdo mostrados
B Para’ou e 50 para quem esta em PARA, CC e CCO
7 ’
— Cco. Podem ser inseridos varios
- deregos, e eles n3o serdo
= Com cépia oculta SOQRISE o
Ceo P mostrados para os outros
destinatarios

Tanto o webmail como o cliente de e-mail sdo formas de acesso as mensagens
armazenadas em um servidor de correio eletronico. No servidor de correio eletrdnico,
cada usudrio possui sua conta com identificacdo exclusiva naquele servidor, usando o
formato usuédrio@provedor.

As mensagens sdo organizadas em pastas, de acordo com as suas caracteristicas:

* as mensagens recebidas sdo armazenadas na pasta Caixa de Entrada;

® as mensagens ja transmitidas para o destinatario sdo armazenadas na pasta
ltens Enviados;

® asmensagens que serdo transmitidas sdo armazenadas na pasta Caixa de Saida.
Quando o dispositivo estd sem comunicagdo com o servidor, a mensagem
aguarda na Caixa de Saida;

* as mensagens que foram salvas e ainda ndo foram enviadas sdo armazenadas
na pasta Rascunhos;

* as mensagens que foram excluidas sdo armazenadas na pasta ltens Excluidos;

* as mensagens que foram enviadas para muitos destinatarios, geralmente sem
terem sido solicitadas e apresentarem contetddo publicitario e/ou malicioso,
sdo armazenadas na pasta SPAM ou Lixo Eletrénico.

Um anexo é um arquivo enviado com a mensagem de e-mail. O anexo poderé ser:

e anexo regular: arquivo enviado com a mensagem. O destinatério passa a ter
uma cépia do arquivo. Se alterar seu arquivo, ndo altera o original. O tamanho
do arquivo é limitado pela capacidade do e-mail;

e anexar item: mensagem de e-mail recebida, evento do calendéario ou contatos
do Outlook do remetente;



3. REDES DE COMPUTADORES

Redes de computadores sdo conjuntos de dois ou mais dispositivos (computa-
dores, smartphones, impressoras, servidores etc.) conectados entre si para permitir a
comunicacdo e o compartilhamento de dados, arquivos, servicos e recursos. Essas redes
podem variar em tamanho, que vdo desde uma pequena rede doméstica até a vasta
internet, que abrange o mundo todo.

Alnternet(rede mundial de computadores), também conhecida como WAN (Wide
Area Network, pelo seu alcance) ou nuvem (cloud, pelos servigos remotos), utiliza um con-
junto de protocolos (padrdes) para transferéncia de informagdes. Entre esses protocolos,
HTTP e HTTPS s&o os mais questionados em provas de concursos. Para que possamos
usar um protocolo de transferéncia de dados, devemos utilizar um navegador de Internet.

3.1 Conceitos basicos, ferramentas, aplicativos
e procedimentos de Internet e Intranet

Sao exemplos de redes de computadores:

¢ Rede Doméstica - vérios dispositivos (computador, celular, SmartTV) conectados
a mesma rede Wi-Fi para acessar a internet;

¢ Rede Empresarial - colaboradores acessam servidores centrais para compartilhar
arquivos e recursos, além de usar aplicativos corporativos;

e Internet - a maior rede de computadores do mundo, conectando bilhGes de
dispositivos globalmente.

311 Conceitos basicos

Redes de computadores sdo fundamentais para a comunicagéo e o compartilha-
mento de informagdes no mundo atualmente. Elas podem variar de tamanho, objetivo
ou complexidade, mas todas possibilitardo conectar dispositivos e pessoas, para facilitar
a troca de dados e economia de recursos.

-

Usudrio

S5 T
DY — «—»0»«—»(«/3\)))

Switch fmp Modem g7
Roteador &9 Centralizar a5 conexdes Conectar a0 PIOvedor s, _ provedor de ervicos de Internet
Escolher a melhor rota ISP - Internet Service Provider
Rede de computador e acesso a Internet.
Fonte: Esquema elaborado pelo autor.
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3111 Componentes basicos de uma rede de computadores

Dispositivos (nds): sdo os elementos que se comunicam na rede, como computa-
dores, smartphones, tablets, impressoras, servidores, switches e roteadores.

Meio de Transmissdo: é o “caminho” pelo qual os dados trafegam entre os dis-
positivos. Pode ser por cabos fisicos (wired - cabos Ethernet ou fibra dptica) ou sem fio
(wireless - como Wi-Fi ou Bluetooth).

Protocolos de Comunicacdo: sdo as regras e os padrdes que definem como os
dispositivos se comunicam. O protocolo mais comum é o TCP/IP (Transmission Control
Protocol - protocolo de controle das transmissdes), que é a base da internet.

Portas TCP mais utilizadas:

:: 20 - FTP - File Transfer Protocol - Protocolo para transferéncia de arquivos;

.2 21 - FTP - File Transfer Protocol - Protocolo para transferéncia de arquivos,
porta de controle;

:: 22 - SSH - Secure Shell - execugdo de servicos remotamente, com criptografia
(Telnet seguro);

:: 23 - Telnet - execucgdo de servicos remotamente;

.2 25-SMTP - Simple Mail Transfer Protocol - Protocolo Simples para transferéncia
de mensagens;

:2 69 - FTP andnimo - File Transfer Protocol - Protocolo para transferéncia de
arquivos anonimamente;

:: 80 - HTTP - Hyper Text Transfer Protocol - Protocolo de Transferéncia de
Hiper textos;

22 110 - POP3 - Post Office Protocol - Protocolo de Postagem de mensagens;

:: 143 - IMAP4 - Internet Message Access Protocol - Protocolo de Acesso a men-
sagens via Internet;

2 161 - SNMP - Simple Network Management Protocol - Protocolo simples de
gerenciamento da rede;

.2 443 - HTTPS - Hyper Text Transfer Protocol Secure - Protocolo seguro para
transferéncia de hipertexto;

:: 8080 - HTTP - Hyper Text Transfer Protocol - porta alternativa para o Protocolo
de Transferéncia de hipertextos.

Os protocolos sdo padrées estabelecidos que serdo usados na comunicagéo entre
softwares e dispositivos nas redes. Para que a comunicagdo acontega, um protocolo é
usado, definindo as regras para negociar o inicio, a transferéncia e o final da sess&o.

TCP (Transmission Control Protocol - protocolo de controle das transmissdes) é
um protocolo que permite o controle de transmissao confiavel, entrega sequencial dos
pacotes de dados e verificagdo de erros, retransmitindo caso necessario.
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¢ Vulnerabilidade - é uma fraqueza em um sistema, software ou hardware que
pode ser explorada por um ataque. As vulnerabilidades podem ser falhas de
seguranga, configuracdes incorretas ou falta de atualizagdes.

o Ataque - ¢ a exploracdo deliberada de uma vulnerabilidade em um sistema,
com o objetivo de causar danos, roubar dados ou interromper operagdes. Os
ataques podem ser direcionados a alvos especificos ou oportunistas, aprovei-
tando vulnerabilidades encontradas aleatoriamente.

Os criminosos cibernéticos podem ter diversas motivagdes para realizar
ataques, como:

e ganho financeiro (roubo de dados bancérios, extorsdo com ransomware);
e espionagem (roubo de informacdes confidenciais);

e vandalismo (interrupcdo de servicos, destruicdo de dados);

e ativismo (protestos on-line);

e alvos comuns de ataques.

Os criminosos cibernéticos costumam buscar sistemas com vulnerabilidades
evidentes, como:

e sistemas desatualizados (softwares sem patches de seguranca);

e sistemas sem antivirus ou com antivirus desatualizado;

e sistemas com configuracdes de seguranca fracas (senhas faceis, firewalls
desativados);

e usudrios desatentos ou mal-informados (vitimas de phishing).

O termo malware (software malicioso) engloba diversos tipos de programas
desenvolvidos para realizar agdes prejudiciais em computadores ou redes, sem o conhe-
cimento ou permissdo do usudrio. O malware pode interromper operagées, roubar dados,
espionar atividades e causar diversos outros danos.

Confira alguns tipos de malwares:

e Virus: propagam-se infectando arquivos e programas.

o Worms: se propagam-se automaticamente por meio de redes, sem precisar
de um arquivo hospedeiro.

e Cavalos de Troia (trojans): disfarcam-se de programas legitimos para enga-
nar o usuario.

e Ransomware: criptografa arquivos e exige resgate para devolvé-los.

e Spyware: espiona as atividades do usuario, coletando dados confidenciais.

e Screenlogger: é um tipo de spyware que captura e registra periodicamente
imagens da tela de um dispositivo, como um computador ou smartphone.

o Keylogger: registra as teclas digitadas pelo usuario no teclado fisico.

e Rootkit: malware furtivo projetado para conceder acesso néo autorizado a um
computador ou sistema, ocultando sua presenca e a de qualquer outro software
malicioso que possa estar sendo executado.
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Todas as informacdes recebidas ou enviadas pela rede devem passar por um fire-
wall, que examina/filtra os pacotes de informacdes e bloqueia aqueles que no atendam
aos critérios/regras de seguranca da organizacao. A seguranga de um computador ou
rede ndo pode se basear apenas em um mecanismo de defesa.
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/ Firewall

Firewall. Filtro de conexoes para impedir acessos nao autorizados.
Fonte: Esquema elaborado pelo autor.

5.31 IDS (Sistema de detecgéo de intrusos)

Refere-se a meios técnicos de descobrir quando uma rede esta tendo acessos
ndo autorizados ou comportamento anémalo no trafego da rede que podem indicar a
acdo de um hacker ou até mesmo funcionarios mal-intencionados.

<O
IDS (intrusion detection system) I:]
= ]
[_IDs |
Web Server I
[Eozomcosma]
ﬁ Switch

E-mail Server I FIREWALL

By -

Usudrio

Servidores de Rede

Detectar a presenca de invasores.
Fonte: Esquema elaborado pelo autor.

5.3.2 IPS (Sistema de prevengéao de intrusos)

E visto como uma extenséo do firewall. O firewall pode deixar que ao menos aquele
pacote malicioso trafegasse na rede. O IPS possibilita decisdes de acesso baseadas no
contelido da aplicacdo, e ndo apenas no endereco IP ou em portas, como os firewalls
tradicionais trabalham.
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Logo, uma das solugdes esté relacionada com o local onde o armazenamento seréa
realizado, transferindo das midias removiveis para computadores remotos e sistemas de
armazenamento de dados dedicados. Confira alguns exemplos figurativos:

e Originais armazenados no servidor A da matriz, e backup no servidor B da filial,
conectados pela rede interna e separados fisicamente.

e Originais armazenados no servidor A da matriz, e backup no sistema NAS
(Network Area Storage) da empresa, separados fisicamente.

e Originais armazenados no servidor A da matriz, e backup na nuvem privada
instalada em uma infraestrutura contratada como um servico, em algum lugar
do mundo, literalmente.

5.5 Aplicativos

551 Backup no Windows

O Windows é o sistema operacional da Microsoft, muito popular nos computadores
pessoais. Desde a versao Windows XP, existe uma ferramenta nativa para a realizacdo de
backup (cdpia de seguranca dos dados do usuério).

A seguir, vamos conhecer os procedimentos para a realizacdo da copia de segu-
ranca em diferentes versdes do sistema operacional. Os procedimentos basicos sdo os
mesmos, mudando um detalhe ou outro.

552 Windows10e 11

e Acionar o menu Iniciar, item Configuracdes (ou atalho de teclado Windows+1).
e Abrir a opcdo “Atualizacdo e Seguranca”.

e Executar a ferramenta "Backup”.

e Habilitar a op¢do “Ligar backup automatico”.

e Excluir as pastas que ndo deseja que sejam copiadas para o backup.

Definir qual a periodicidade da cépia de seguranca em “Fazer backup dos
meus arquivos”.

Definir qual o prazo de validade da cépia de seguranca em "Manter meus backups”.

e Para copia externa, usar backup de cépia (manualmente) ou outra ferramenta
de terceiros.

O Windows 10 oferece a ferramenta Imagem de Sistema, como no Windows 8.
Para recuperacdo dos dados, escolha “Restaurar versdes anteriores”.
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